Les Big Tech i I'educacio. Una critica politica i
pedagogica

Cecilia Bayo, membre del grup de mares i pares que col-laboren amb Xnet per a la
democratitzacio digital de les escoles
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Un dia de marc¢ de 2019...

Full d’autoritzacio

\ Generalitat de Catalunya
Departament d’Ensenyament

Autoritzacio relativa als alumnes de menys de 14 anys: Us de serveis
i recursos digitals a Internet per treballar a I'aula

Dades del centre

Nom del centre Codi del centre
Adreca
Municipi Codi postal

Dades de I’'alumne/a

Nom i cognoms

Data de naixement Curs

Dades del pare, mare o representant legal

Nom i cognoms DNI/NIE/Passaport

Autoritzo

Osi [ No

Que el centre gestioni la creacié de I'usuari i contrasenya associats als seglents recursos i serveis d'Internet:




Problematica dels drets i
la democracia digitals




> Les Big Tech son un negoci

Ranking de empresas por valor en Bolsa

Capitalizacion En millones de euros

A 29 de diciembre de 2020 Var. Dif.

) anual puesto

N° EMPRESA Sector Pais CAPITALIZACION en% /2019
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ECONOMIA Y EMPRESAS Ingresos anuales por publicidad

No digas tecnologicas, di
agencias publicitarias:
Google ya genera mas por
publicidad que la TV,
Amazon o la prensa

Datos en miles de millones de délares

155

Las grandes tecnolégicas han canibalizado por completo la

publicidad hasta generar una industria que estd expulsando a

los qu6ﬁ£er‘an sus actores PTleCiPﬂIQS- v Google Facebook  Publicidad Google Amazon  Periddicos  Youtube Netflix Radio
Search offline Display
Fuente: Groupe My Compafiias - Creado con Datawrapper

por Victor Millin 20 de febrero de 2022 Ultima actualizacién
21 de febrero de 2022
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Font: Hipertextual. https://hipertextual.com/2022/02/bigtech-publicidad-vs-
medios
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The Economist, maig de 2017: The world’s most valuable resource is no longer oil, but data. Font:
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data



> La materia prima (les dades conductuals) es processa a
partir d’una gran oferta de serveis tecnologics
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“Rutes de subministrament” (Shoshana Zuboff):

1)  Ecosistema classic d’internet: cercadors, xarxes socials, pagines web, etc.

2)  Altres productes digitals: SaaS (software as service)

3) Internet de les coses: dispositius smart (rellotges, televisors, cotxes, anells,
aspiradors, etc.)

<---

Procés d’exterioritzacio
i invisibilitzacio




EXEMPLE

Durant el Covid19, Google i Apple van mostrar que podien fer un mapeig
mundial dels desplacaments de persones

Google o
o ) Retail & recreation
Louisiana March 29, 2020 +80%
+40%
MOb“itY Changes = 4 5 % Bascino N\\\
is roport 19 holp you and pubiic hoalth ¢ 40%
k . ' purposes. :_\ : compared to baseline -80%
" Sun Feb 16 Sun Marc 8 un Mar 20
; l
Satic o i Grocery & pharmacy
. ) R Mo
Weo't loave a region out of the o ve sth
we calculate theso trends and presenve privacy, read At o +40%
\ — 1 6 /o Baseine M\«
Retail & recreation ‘\

- 4 5 % - : : compared to baseline 80%

Grocery & pharmacy

-16%

Font: https://www.google.com/covid19/mobility/



- Problemes de privacitat, llibertat i ética

Problema de privacitat

Problemes:

* Processament de dades de forma que 'usuari no és
plenament conscient de les implicacions

* Latria no és realment lliure

* Exemples problematics de casos d’accés de dades

privades
= THE WALL STREET JOURNAL, A s
S SR Multa millonaria a Google por violar la privacidad de los
Google’s ‘Project Nightingale’ “'“““ o m@m N

Gathers Personal Health Data
on Millions of Americans

Search giant is amassing health records from Ascension facilities in
21 states; patients not yet informed

Font: https://www.wsj.com/articles/google-s-secret-
project-nightingale-gathers-personal-health-data-on-
millions-of-americans-11573496790

Font: El Pais, 4 setembre 2019.
https://elpais.com/sociedad/2019/09/04/actualida
d/1567605248_751405.html

En el processament de dades |—-> En la gestid de les En el retorn a l'usuari en
dades forma de producte predictiu

Problema de llibertat

(“Economies d’accié”

Problemes en la gestié de dades i el seu retorn als usuaris/es:

* Perversions dels algoritmes, biaixos i mathwashing

* Afectacio a la llibertat de les persones usuaries a partir de la venta
productes predictius que generen modificacions conductuals no lliures

REDES SOCIALES >

Facebook admite en documentos internos que
Instagram es toxico para muchas adolescentes
Una investigacion de ‘The Wall Street Journal’ con informes inéditos revela que la

red social ofrece informacién en ptiblico a sabiendas de que es falsa

https://elpais.com/tecnologia/2021-09-15/facebook-admite-en-documentos-
internos-que-instagram-perjudica-la-autoestima-de-muchas-jovenes.html

La justicia europea ratifica
la multa de 2.424.,5
millones a Google por
vulnerar la competencia

MAMUEL V. COMEZ | Brueslas

El Ejecutivo comunitario sancionod al
gigante tecnologico por privilegiar sus
productos en los resultados de su
buscador

https://elpais.com/economia/2021-11-10/la-justifica-europea-ratifica-la-
muIta—de-2424-miIIones—a—google-por-vulnerar-Iaéompetencia.htmI



IDEES CLAU

1. Les dades: el nou petroli

The Economist, maig de 2017: The world’s most valuable resource is no longer
oil, but data. Font: https://www.economist.com/leaders/2017/05/06/the-
worlds-most-valuable-resource-is-no-longer-oil-but-data

2. Nosaltres no som el producte:
som la materia prima.

3. El producte son els productes predictius
elaborats a partir de la matéria prima i posats
a la venta en el mercat informacional.

4. Els clients son els compradors de productes
predictius (elaborats a partir de les dades).

5. Les dades no sempre se cedeixen a tercers: les
processen les propies empreses per elaborar els
productes predictius.
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Problematica dels drets i la
democracia digitals en
el context educatiu




> Les Big Tech tenen una agenda economica que inclou [’ambit educatiu

GAFAM: Google, Amazon, Facebook, Apple y Microsoft
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Les Big Tech a les escoles, un exemple dincursio sectorlal
GO 8[6 G Suite for Education e -

-

1 o - o
e e | [ L Editions
1 | Infraestructura digital basica: MeBO coBmm o,
I |paquet integral que proveeix de
I El Gobierno Vasco elige a Microsoft para
0 * Correu electronic: mail, creacio, gestio i privatizar los datos de los colegios pablicos y
I i renuncia a la soberania digital
emmagatzematge de mails _— R
3jo 1a 5d promesa de ia lgl[ zacion, 1as instituciones cogobernaaas
[ * Servidors i nuvol: servidor que emmagatzema e i b e athe et e
. N . . . . consultadas, estamos ante una forma de privatizacién de la educacién
[ totes les dades (inclos I'arxiu digital) del centre i piblics,
[ de I'alumnat
[ » Eines ofimatiques i d’edicid i creacid: carpetes,
[ formularis, word, excel, webs, etc.
: * Entorn Virtual d’Aprenentetge: eina digital de
I gestio de 'aprenentatge
i  Serveis informacionals: mapes, cercador, etc.
I * Agenda i calendari: calendar, contactes... R A S J |
* Hardware: ordinadors que, amb la loginacio, . _
I L. , , . Font: https://www.elsaltodiario.com/educacion/la-otra-cara-de-la-ley-de-
I mediatitzen I'accés a internet educacion-el-gobierno-vasco-entrega-los-datos-de-los-colegios-publicos-
v Etc. a-microsoft
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Primer problema: dades de menors d’edat

' Particularitats de la datificacio escolar: inedita, massiva, d’alta qualitat, concentracio en
un sol entorn, legitimada pel centre educatiu

Es transformen en dades
coses que abans no ho
eren i s'accedeixen a dades
de persones a les quals
abans no s’hi accedia.
Gracies als suites
educatius, les Big Tech
custodien dades
estructurades i enxarxades
(per zona, centre, grup-
classe, amistats...) de
menors d’edat, molts dels
guals encara no tenen
mobil.

Pero també l'arxiu digital
del centreiiles
comunicacions (mails,
web) amb la comunitat
educativa




Segon problema: publicitat non stop a les escoles

Equival a una estrategia de marqueting de posicionament de producte que permet
aconseguir clients per tota la vida

Tan sols amb les dades de Catalunya, les Big Tech penetren en un mercat
potencial de gairebé 1.000.000 de persones, un 13% de la poblacio
catalana que és, alhora, menor d’edat.

97610 (299 | S5 034 /

alumnes centres mitjana centres amb menys de centres amb més de
publics alumnes / centres 200 alumnes 2.000 alumnes

La “Politica de privacitat” no evita els efectes
posteriors: product placement i naturalitzacio
dels productes de les Big Tech
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Tercer problema: educacio acritica

Implicacions pedagogiques

313

L'escola deixa
de ser un espai
plural,
d’obertura de
possibilitats

Brdinadoer > Chromebook
aternet > Google

Mén-digitat-plurali-divers> Mon digital que mediatitza i selecciona Google




IDEES CLAU

1. Lafectaci6 és 2. Estan en joc els 3. Monopoli de
multidimensional > tot drets digitals > mediacié digital >
).
comenca en linfraestructura | |1 i3 una decisié i ||implica una decisié
digital integral o . .
Funcionalitats multiples, implicacions una responsabllltat pEdagoglca
multiples: poh'tica i jurl'dica El monocultiu perjudica la
Eina, recurs o instrument . . pIuraIitat ila
Tecnologia de datificacié La tria de l'infraestructura . .
Publicitat encoberta digital posa en joc els drets multiperspectiva, la

metacognicid i la manera
de concebre internet

Mediacio del plurivers digital

_ S digitals i els seriosos problemes
Eina de creacid

etics i legals respecte a:

Eina de comunicacio

Eina de socialitzacio . Privacitat de dades

Eina d’informacié  Llibertat per les persones
Eina de g.e’stlo de I'aprenentatge i que utilitzen i per
I'avaluacio

, )
* Eina de consulta i examinacio I'autonomia del centre

* Etc.
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> L’ambit educatiu meés enlla de les escoles i instituts

On guarden i gestionen
les dades les AFA i
Ampes?

Quins programes utilitzen
per a la gestio les empreses
de temps de migdia?

E Goc;gle Scholar - Platforming the scholarly economy

Jake Goldenfein, Melbourne Law School, The University of , Australia, i
ﬁ Daniel Griffin, UC Berkeley School of Information, University of Califernia, Berkeley, Berkeley, United States

PUBLISHED ON: 29 Sep 2022 DOI: 10.14763/2022.3.1671

ABSTRACT

tmE,G gLEShl undermine
autonomy and the d my" apa('\ly to understand how it evaluates itself.

RECEIVED: October 26, 2021 REVIEWED: January 6, 2022 PUBLISHED: September 29, 2022

LICENCE: Creative Commons Attribution 3.0 Germany

FUNDING: Both Jake Goldenfein and Daniel Griffin were supported by the US National Science Foundation under U.S.
NSF INSPIRE SES1537324 for part of the work on this projec
COMPETING INTERESTS: The author has declared th peting interests exist that have influenced the text.
KEYWORDS: Digital platforms, Autonomy, Google, Bibliometrics, Platform economy

CITATION: Goldenfein, . & Griffin, D. (2022). Google Scholar - Platforming the scholarly economy. Internet Policy
Review, 11(3). hitpsy/doi.org/10.14763/2022.3.1671

economy

| la universitat? On es guarden les dades de les
recerques, els papers i els intercanvis
informatius de correu electronic?

Qui té abans que ningu la generacid de nou
coneixement fet a les universitats publiques?

Microsoft*

Academic Search Quin paper haurien de

jugar l'escola i institut en
tant en quant son
institucions publiques?

e https://policyreview.info/articles/analysis
/google-scholar-platforming-scholarly-
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Com hauria de ser una
educacio digital critica?




Dos sentits de la paraula ‘critica’:

Critica compromesa

Questiona la realitat social,
entra en materia indagant
sobre els sentits i els valors
etics

Es una critica substantiva. Esta
vinculada al mon, és social,
politica i economica.

Sense critica compromesa, la
critica és un instrument buit.

Critica competent

Fomenta ’Us de larad i el
coneixement i exercici de
diferents operadors
intel-lectuals

Es una critica instrumental.
Fomenta la tecnica, la practicay
el rigor intel-lectuals.

Sense critica competent, la
critica és intuitiva i limitada.



Eines que posen en accid una educacio critica compromesa i
competent

1

wWwiN

. Continguts: coneixement subtantiu

de la historia, els conceptes, els
subjectes i els agents i actors
historics i actuals (economics, socials,
politics) que afecten a la cultura
digital.

. Metacognicio: reflexié ‘des de fora’.
. Pensament sistemic: visid de

conjunt, escalabilitat, pas d’allo
sistemic i estructural a allo concret i
a la inversa, relacions entre factors.

. Plantejament de problemes:

guestionament i problematitzacio de
situacions naturalitzades o
tradicionals.

5. Analisi de marcs: enfocs d’'un
mateix tema des de diversos
ambits i sistemes de valors, de
poders i léxics (marc juridic, marc
economic, marc social, etc.)

6. Pluralitat: foment de la
multiperspectiva, l'alteritat, la
contingencia, la diversitat.

7. Escepticisme reflexiu:
practicar la posada en dubte.

El monocultiu de Google a les escoles
posa en accio alguna d’aquestes
eines d’educacio critica? Cap ni una

22




La digitalitzacio
democratica de I'educacio:
passem a |'accio i abordem

I'infraestructura digital

A




Reaccions davant la problematica: centre educatius, families i governs

COMUNIDAD AUTONOMA

ANDALUCIA

BALEARES

CANARIAS

CASTILLA Y LEON

CATALUNA

COMUNIDAD DE MADRID

COMUNIDAD VALENCIANA

EXTREMADURA

GALICIA

MURCIA

NAVARRA

PAiS VASCO

PLATAFORMA EDUCATIVA

Google y Microsoft

Google

Google

Microsoft

Google

Microsoft

Microsoft

Google

Microsoft

Google

Google

Google

https://www.xataka.com/pro/asi-se-reparten-microsoft-
google-negocio-educacion-espana-12-17-comunidades-
autonomas-tienen-acuerdos-para-usar-gratis-sus-productos

General

Desconeixement de la
problematica i falta
d’informacio

Falta de temps,
recursos i
financament
Mentalitat practica i
resolutiva davant
d’altres urgencies
(inclusid i diversitat a
I'aula, ratios,
segregacio,
infrafinancament,
pandemia i bretxa
digital, etc.)
Promocions dels
productes de Google,
Microsoft, etc. per
part de les
administracions

Families

Consentiment viciat: les families no tenen
prou coneixements sobre la implicacié de
I'emmagatzematge de les dades personals
i no disposen de la informacid necessaria
per prendre una decisié complexa
sospesada ni coneixen les alternatives a
aquestes eines de que es podria disposar
Consentiment limitat: el marge de decisid
de les families a titol individual és nul ja
gue excloure les teves filles i fills de les
dinamiques de les tasques escolars no és
una opcio.

Governs

Possibles explicacions: desenteniment
amparat en 'autonomia de centre,
concepcio desactualitzada del neutralisme
tecnologic, curriculum competencial
instrumental, plans digitals redundants...
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> Xnet

Col-lectiu ciberactivista per la democracia digital

Xnet

RCA_DEBAT_ENTREVIST

IOLOGIA

INFORMATIVA

#FakeYou

Fake news y desinformacion

Un proyecto dirigido por Simona Levi
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Resposta de la societat civil organitzada: amb Xnet hem
passat a ’accio i hem desenvolupat una alternativa

DISSENY D'IMPLEMENTACIO DEL PLA
PER A LA DIGITALITZACIO DEMOCRATICA
DELS CENTRES EDUCATIUS

Per Xnet i Maadix

Xnet

Marg de 2019 unes families comencem a mobilitzar-nos i contactem amb Xnet

Conjuntament obrim unes negociacions amb el Departament d’Educacio. Els
presentem el Pla de Digitalitzacié Democratica de I'Educacid (juny-setembre
2019):

Creacié d’un suite integral pioner amb una usabilitat equivalent amb les
actualment més utilitzades, pero amb programari auditable i de codi obert
ja existent i testat, que garanteix el control de les dades i continguts, i la
interoperabilitat.

L'objectiu és oferir una alternativa de codi public als instruments que
ofereixen les empreses Big Tech i que doni eines als centres per
exercir la seva autonomia i llibertat de eleccio.

Modificacid de les politiques digitals institucionals en I'ambit educatiu tant
pel que fa a les infraestructures com els continguts perque els drets humans
i les llibertats fonamentals siguin considerats des del disseny i per defecte
(financament, infraestructures, suport, formats, capacitacio, etc.).

26



FORMACIO |
CAPACITACIO
- DIGITAL DEL
Infraestructures i auditables Paquet integral
Servidors propis o comercials amb Eines de software lliure i auditable P RO F ESSO RAT

clausules de sobirania per a les
persones usuaries

SUITE FOR
SERVIDORS EDUCATION

Paquet replicable (codigo publicado) Formacié

Herramientas consolidadas pero mas

Acompanyament
usables pany

Manteniment

https://xnet-x.net/ca/privacitat-dades-digitalitzacio-democratica-educacio-sense-google/

PROTOTIRO

PARA LA DIGI

A DE LA EDUCACION &
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https://xnet-x.net/ca/privacitat-dades-digitalitzacio-democratica-educacio-sense-google/

El pilot i el prototip DD

Hem engegat el desenvolupament del prototip DD i un pilot a tres centres
educatius gracies a:

La Direccié d’Innovacié Democratica de I’Ajuntament de Barcelona
accepta donar suport a un pilot i treballem conjuntament amb ells i els
centres que s’han proposat.

Amb la contribucio del Consorci d'Educacié de Barcelona, Comissionat
d'Innovacié Digital, Comissionat d'Economia Social, Regidoria d'Educacié.

Amb la col-laboracio de l’aFFaC i AirVPN, Direccié de Bibilioteques,
Direcci6é de Centres Civics, Direccié d'Accié Comunitaria.

Amb el desenvolupament de les empreses que han guanyat la licitacio que
son IsardVDI i 3ipunt.
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Caracteristiques

Eina per garantir I'lautonomia tecnologica i la pluralitat tecnologica

sobiranes i democratiques gracies a les caracteristiques seglients:

* Infraestructura integral amb gesti6 unificada
Integra eines ofimatiques, espai en el nuvol, correu electronic,
videoconferencies, entorn virtual d’aprenentatge, etc. amb un
administrador Unic d’usuaris i grups i un sol single sign on

* Eines de software lliure, auditable i obert

Moodle, Nextcloud, Wordpress, Big Blue Bottom, Etherpad,
Keykloak i Onlyoffice, tecnologies molt robustes que alhora sén
referéncia internacional de la filosofia de treball col-laboratiu que
sempre ha acompanyat el software lliure

@) WorbPress 2= ONLYOFFICE O@

Thoodle @BlgBlueButton flextcloud

- Instal-lable a servidors propis i comercials

Permet el control directe de 'emmagatzemament i els usos de
dades a través de servidors segurs i, alhora, escollits entre aquells
qgue son respectuosos amb els drets humans, criteri que
normalment no és un dels requisits contractuals amb els servidors.

* Inclou correu electronic

Inclou correu electronic i altres eines de comunicacid interpersonal
com xat i formularis vetllant per la inviolabilitat de les
comunicacions.

- Interoperable
Facilita la migracio i integracié des d’altres plataformes (com la
migracioé del Classroom a Moodle o del Sites a Wordpress).

- Dipositada a un repositori public

Retorn a la comunitat i la ciutadania:

> segueix el principi de public money, public code, segons el qual el
software desenvolupat per a I'ambit public i finangat publicament ha
de posar-se a disposicié de tothom

> segueix les llibertats que defineixen el software lliure: fer servir el
programa amb qualsevol proposit; estudiar com funciona el
programa i modificar-lo, adaptant-lo a les necessitats; distribuir
copies del programa; millorar el programa i fer publiques aquestes
millores per a tothom.

- Escalable i personalitzable

Pot sumar noves aplicacions i adaptacions ajustant-se a les
necessitats de cada sector i als contextos de cada ambit o centre
posant les persones i les seves realitats per davant de la tecnologia.

- Manuals

Manuals d'Us i plantilles: inclou protocols perque la comunitat
educativa entengui i pugui respectar la proteccio de dades ja que li
és beneficiosa, avisos legals, els moduls d'autoritzacié d'activitats i
els contractes amb proveidors externs
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Properes activitats
Publica alguna cosa per la classe ... °

No hi ha activitats pendents

Friday, 7 May 2021, 1110

L)

a Isabel Romero Ruiz
Recursos e
Classes virtuals Hola alumnos
Avaluacions
Participants

Calendari

Ajustos

000000

2.2. Per qué migrem? Causes dels moviments migratoris @ o

Tema 2: fluxos migratoris - Tuesday, 13 April 2021, 22:35

0@ >

2.1. Exploracié inicial: videos introductoris @ °
Terna 2: fluxos migratoris - Tuesday, 13 April 2021, 22:28
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Per acabar...

Font: Free Software Foundation Europe

El navol no existeix, simplement hi
ha ordinadors que pertanyen a algu
Esta a les nostres mans decidir qui és
aquest algu

Hem de desterrar la idea
d’inevitabilitat del determinisme
tecnologic i corporatiu

Amb la pressio de la ciutadania
estem canviant les coses. Governar
per a les persones i no per a les grans
corporacions és una decisio politica

Om
==
O =
- O
==
O M

Public Money

Public Code

https://publiccode.eu/es/
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Gracies!



